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IT-Forensik — Tatort Informartik
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IT-Forensik — Tatort Informartik

T 0 0

= Was ist geschehen?

= Die «/7 Wy des Kriminalisten

= Einbezug der IT-Forensik

= Von den SOMA bis zur PrGvention

» Bedrohung; Vorgehen; Rechtliches
Empfehlungen



» Consulting Prevention Investigation
> AG seit 2008

» Dienstleistungen fur Unfernehmungen, Behorden, Rechtsanwdlte, Institutionen
» 14 Festangestellte, 2 Freelancer
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OIC[ )
> Risikonanalysen > Datensicherungen > Erheben von
> Sicherheitsaudits > Datenaufbereitung Beweisen

> Suche nach > Uebe[fijhren von
versteckten Daten und Straftatern
unberechtigten Betrugsermittlungen
Netzwerkzugriffen Info-Beschaffun

> Penetration Tests
»> Background Checks
> Due Diligence
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Referent

/\ U UUl)
) JUNC

Christoph Eckert 13 Jahre Kantonspolizei / Kripo
GeschdaftsfOhrer und Partner coprin ag 6 Jahre Chef Fohndung Kapo ZH
3 Jahre Kommissariatsleiter BKP
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Vertfrauen ist gut, Konfrolle ware besser...
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Die /7 «Wy des Kriminalisten....
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Umstand / Vorkommnis / Deli

Wie getan ¢

Ermittlung
Womit.....

Weshalb....
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prevention
investigation services

Bedeutung Umstand / Vorkommnis / Delikt / Tat / Unfa Taterschaft
Dringlichkeit Komplizen
Auftrag, Ziel Mittel, Absicht, Motiv

Wie getan ¢

T
Weshalb....
I

wangsmassnahmen
Dokumentation Kldarun

Reputation, Medien

Kommunikation Beratung, Pravention
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Phone Data Locationsz
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Application Usage Calendar t‘.- Log Chats
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Wie aus heiferem Himmel

Chef Chef Chef Chef
Finanzen Compliance Legal Audit
Miller KUng
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Wie aus helferem Himmel...

Unkritisches Verhalten von Miller und King
Aufgrund Befragungen und IT-Forensik keine Anhaltspunkte betreffend interne
kriminelle Planung oder Vorbereitung

Periodische Instruktion i.S. Compliance hat nicht gegriffen

Verlorenes Geld kann nicht gerettet werden

Taterschaft unbekannt, mit grosser Wahrscheinlichkeit aus dem Osten
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Immer mehr elekfronische Daten.....

Mobile subscriptions penetration in Q1, 2012

Western Europe 126%

Central & Eastern Europe
Latin America
North America
Middle East
APAC excluding China & India
India
China 69%
Africa
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Was ist IT-Forensike

IT — Sicherheit IT - Forensik
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Was Ist IT-Forensike
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Was Ist IT-Forensike

2. Forensische Datensicherung

FOr die forensische Datensicherung werwenden die Sachverstindigen der coprin gg  ein

standardisiertes Werfahren, das zu jedem Zeitpunkt des Vorgangs die Integritt und die Authentizittt

der zu sichernden Daten garanfiert und damit deren Gerichtsverwertbarkeit gewdhrleistet. Dozu wird

ein identisches Abbild [s0 genanntes Image) des jewelligen Quelldatentrdgers [Crniginal-Beweismittel)

erstellt. Die bel der Sicherung verwendste Haord- und Software gorantfiert, dass wihrend des

Kopiervorganges die Daten nur gelesen, nicht aber wver@indert werden. Die Sochwverstindigen

wverwenden damit ausschliesslich bewdhrte, im In- und Ausland anerkannte Methoden der digitalen
Beweissicherung, bel denen die Image-Erstellung automatisch und nachvollziehbar dokumentiert und
gleichzeltig sogenannte Prifsummen der kopierten Daten erstellt werden. Diese elekironischen Siegel
garantieren die Integritdt und Authentizitdt des Abbilds des jeweiligen Quelldaotentriigers.
Avswertungen und Analysen der gesicherten Daten werden somit cusschliesslich in einer virfuellen

Systemumgebung anhand der zuwvor erstellten Images vorgenommen.
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exuelle Handlungen mit Kindern

13> was meinsch demit
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13> aha weiss nu nod

¢ lieher_m> dahii dins lecken '

13> wotsch denn S0 unbedingl
r_lieher_m= j0
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Analyse der Systeme
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Geschaffsschadigung durch Ex-MA

|+ | UserNr - |SaveDatum -| FirmaNr -
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Vertrauen ist gut, Konfrolle ware besser...
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Vertrauen ist gut, Kontrolle ware besser..

Stellenprofil und Auswahlverfahren Chefin X
Anstellung Chefin X

Reisekosten Chefin X

Bedarf, Auswahl und Vertrag mit Firma B
Aufgabenbeschrieb fur Firma B

Aufsicht Uber Chefin X

>
>
>
>
>
>
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Empfehlungen

= Wenn etwas geschehen iste Vertrauensperson; Festlegen Strategie;
Entscheiden; Aufarbeitung schnell starten

Die «7 W» des Kriminalisten intern / extern / Delegierter / Strafverfolgung
Einbezug der IT-Forensik von Anfang an; gerichtsverwertbar
Von SOMA bis PrGvention intern / extern / Strafverfolgung; Delegierter
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Risikofakftoren

= Beiwem mogliche Bei allen Unternehmen, KMU bis Grosskonzern;
bei Privaten; schlicht bei uns allen

Wirtschaftsspionage, Konkurrenzausspdhung,
Korruption; Gier; Informationsgewinnung;
kriminelle und Zerstoérungs-Energie;

= Durch wen? Unzufriedene / gutgldubige Mi’rqrbei’rer,:

Motive?
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Gerne stehe ich Ihnen im Anschluss zur VerfGgung.

24h — Hotline: +41 (0) 44 865 09 09
www.coprin.ch



